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Saglik Bilgi Sistemleri

Siber Saldirilar Hakkinda

Siber saldirilar, zararli yazilimlar sayesinde diinyanin her yerinde goriilmektedir. Giincel olarak ¢ikan
zararlh yazilim, zararli yazilimi engelleyecek virlis programlarinin veritabanmna girene kadar etkisini
gostermektedir. Bu zamandan sonra ise zararli yazilim farkli bir slirim ve isim ile tekrar aktif olmaktadir.
Viriis programlar1 bu viriisii tespit edince, zararli yazilim {ireticileri programlarini daha da gelistirerek tekrar
ortaya ¢ikarmaktadirlar. Zararli yazilimlari engellemenin imkani yoktur fakat tedbir almak igin ¢esitli yollar
mevcuttur. “Randsomware” olarak adlandirilan fidye kategorisindeki bu zararli yazilimlar sisteme ¢esitli
yollar ile bulagsmaktadir. Bulastiktan sonra ele gecirilen veriler sifrelenmektedir. Bu sifrelerin agilmast igin
zararli yazihm belir bir siire igerisinde kullanicilardan iicret talep etmektedir. Bu iicret isletim sistemine,
verinin biyiikliigiine ve dnemine gore degismektedir. Bir sunucu, bir istemci bilgisayara gore daha 6nemli
oldugu icin fiyat artmaktadir. Fakat bu iicretin 6denmesi halinde bile sifrelenen dosyalarin diizelecegi
garantisi yoktur. Cogu magdur, lcreti 6demesine ragmen dosyalarin sifrelenmesinin diizelmedigini
gormiistiir. Asagidaki gibi bir uyar1 alindiginda uzmanlar kesinlikle 6deme yapilmamasini tavsiye
etmektedirler.

UYARI
tim dosyalarimz CryptoLocker viriis tarafindan sifrelenmistir

Bilgisayarinizda, ag disklerde ve USB bellek lerde olan dnemli dosyalariniz: fotograflar, videolar ve kisisel bilgiler CryptoLocker
virlist ile sifrelenmis. Bizim sifreleme ¢dzme yazilim satin almak dosyalanmizi kurtarmak icin tek yoludur. Aksi takdirde, tim
dosyalan kaybedersiniz.

Dikkat: CryptoLocker viriis kaldirma islemi sifrelenmis dosyalara erisim saglamaz.

Sifre cozme yazilimi satin almak icin tiklayimiz

Virusun Bulasma Yollari

Kripto viriisii temel olarak iki yol ile bulasmaktadir. En yaygin yolu mail yoludur. “TTnet”,”Turkcell” ve
“PTT” gibi firmalarin adina, taklit mail adresleri ile kullanicilara mail gonderilmektedir. Bu mailin igerigi;
‘telefon faturas1’, ‘telefon fatura detayi’ ve ‘kargo teslimat bilgileri’ gibi kullanicilarin ilgisini ¢eken, kisisel
oldugu sanilan maillerdir. Bu maildeki ekleri agan, mail igerigindeki linklere tiklayan ya da dosya ekinden
dosyalar1 ¢aligtiran Kullanicilar, bu viriisii sistemlerine entegre etmis demektir. Bazi zararli yazilimlar uzak
masa Ustli baglantis1 portlarindan ve giivenlik agiklarindan aktif olabilmektedir. Zararl yazilimin etkin oldugu
alanlar, bilgisayarn tiim sabit diskleri, flash diskler, usb diskler, bulut tabanli depolama alanlar1 ve ag
stirticiisiindeki tiim verilerdir. Diger yolu ise enfekte olmus bilgisayardan diger aglara bulasmasidir. Bulagan
virlis hizli bir sekilde kisisel dokiimanlariniz1 sifrelemeye baslamaktadir. Sunucu isletim sistemlerinde ise
veritabani dosyalarini sifrelemekte, biiyiik veri kayiplarina neden olmaktadir. Bazi kripto viriislerinde belli bir
siire icinde 6deme yapilmazsa, sifrelenen kisisel dosyalarin bir daha erisilemeyecegi hatta 6zel dosyalarin ise
internet tlizerinden paylasilacagi bilgisi ge¢cmektedir. Bu viriislerin tek amaci kullanicilarin dosyalarini
sifreleyip, erisime kapatmak ya da internette yaymlamak degil, sadece kullanicilardan fidye almaktir.
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Kripto Virusi’niin Konumlandigi Adresler
Kripto Viriisii asagida belirtilen alanlarda konumlanmaktadir.

Lokasyon (konum)
APFDATA

TEMP (temporary system directory)

Web tarayicilarinin gecici konumlan

Masaiistl

Gen dondsom kutusu

Windows sistem konumu

Kullanici klasérlern konumu

Tarayicilar tarafindan indirilen
dosya konumlari

Baslangic konumu

Adres Sablonu
Drive:\Documents and Settings\%UserName%\Application Data\
Drive:\Users\%UserName%\AppData\Roaming\
"%USERPROFILE%\AppDatatLocal"
"%USERPROFILE%\Local Settings\Application Data"
%TEMP%\?7727777.tmp\
%TEMP%\?7272777.tmp\?7\
%TEMP%\?722777\
%WINDIR%\Temp

"% USERPROFILE%\Local Settings\Temporary Internet Files\”
"% OCALAPPDATA%\MicrosoftWindows\Temporary Internet Files\"

Memporary internet files\content.ieb\

"%UserProfile%\Desktop\”
Drivel\Recycler\
Drive:\$Recycle.Bin\

"%WinDir%"
"% SystemRootY%\system32\"

%USERPROFILE%\MyDocuments\
%USERPROFILE%\MyDocuments\Downloads

%USERPROFILE%\Downloads

%USERPROFILE%\Start Menu\Programs\Startup

Not
for NT/2000/XP
for Vista/7/8
for Vista/7/8
for NT/2000/XP

Omek: templvum35
ab.tmp

Omek: temp\7ze54
18.tmp\mp

Omek: temp\pcrdd2 7

NT/2000/XF icin

Vista/7/8 icin
""" =az 0-9
II?II = 0_9
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Kripto Virusiinun Bulastigi Dosya Cesitleri
Kripto viriisii asagidaki dosya tiirlerine ve uzantilarim sifrelemektedir.
Dosya Tirern Uzantilar Dosya Tirder  Uzantilar Dosya Tarlen  Uzantilar
doc rar -mdb
.docx ZIp Jecd
pdf iz sqlite
.ppt Aar sql
pptx gz
Dokiimanlar  .rif Sikistinimig Ventabanlan
- Dosyalar
.odp
.ods
djvu
JPg .avi kwm
Jpeg .mp3 iso
.bmp wav torrent
gif .mkv -php
png flac .C
Gorantiler .psd Oynaticilar ~ .mp4 Diger .cpp
.cdr maov pas
.dwg wWmy .cer
.max key
3ds pst
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Fidye yazilimi sisteme bulasir

Fidye yazilim sunucusuna bulastigina dair komut génderir

|
Erigilebilir yerel agda ve ag suruculerinde (varsa) bulunan dosyalar sifrelenir
|
Fidye yazilimin turine bagdli olarak, yazilim ayrica sifreleme anahtari da isteyebilir
[
Hedef dosyalarin varsa gizlenmis yedekleri silinir
|
Sifreleme anahtari silinir

|

Kullaniclya fidyeci tarafindan istenen bir mesaj olarak iletilir

Dikkat Edilmesi Gereken Noktalar

Fidye yazilimlar1 gesitli isimler ile karsimiza ¢ikmaktadir. Ornek olarak "Cryptolocker" viriisii sahte Turkcell
adina e-posta gondermektedir. Sifrelenen dosyalarin uzantist “encrypted” olarak degismekte ve
acilamamaktadir. Bu hususta;

e Fatura, kargo ya da diger firmalardan gelen maillerin adresini kontrol ediniz. Ornek olarak
Tiirkcell’den gelen fatura bilgilerini igeren mail’de, mail adresi firmanin resmi adresidir. “turcell-
faturatakip”,”’turkcellfaturahizmeti”, gibi mail adresleri sahte adreslerdir.

o Turkcell fatura maili i¢in “Sayin Miisterimiz” seklinde hitap etmez. Adiniz ve soyadiniz yer alir.

¢ (Gelen maillerde miisteri numaranizin yer almasi gerekmektedir.

e (Gondericinin kim oldugu belli olmayan mail eklerini agmaymiz. Mail eklerindeki “zip, rar,
ace,7z,pdf” gibi uzantilara zararh kodlar yerlestirilmis olabilir.

e ‘“exe” uzantili yiikleme dosyalarina dikkat ediniz.

e Fatura bilgilerinize mail yolu ile degil, firmalarin online islem merkezlerinden erisebilirsiniz.
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Alinacak Tedbirler

Zararli yazilimdan korunmak icin bir takim onlemler almak miimkiindiir. Viriisii temizlemek i¢in bir
takim uygulamalar mevcuttur. Onemli olan viriisii uzaklastirmak degil, sifrelenen dosyalarmizdir. Bu yiizden
sistemlerinizin, donanimsal arizalardan ve viriislerden korumanin en etkili ¢oziimi yedek almaktir.
Sistemlerinizde geri yiikleme noktalarmizin olusturulmasi, dnemli bilgilerin harici disklerde saklanmasi etkili
olacaktir. Bilgisayarmiza viriis bulastigini belirlediginiz anda bilgisayarinizi hemen kapatmaniz Onerilir.
Ciinkii bilgisayariniz kapaliyken virlisiin dosyalarinizi sifrelemesi gerceklesmemektedir ve bilgisayarinizi
actiginizda zararli yazilimin dosyalarinizi sifrelemesi kaldig1 yerden devam etmemektedir. Virlislin bulastigi
bilgisayar hemen agdan izole edilmelidir. Viriisiin enfekte oldu bilgisayarin sabit diskine format atmamaniz
tavsiye edilir ¢iinkii sifrelenen bilgilerinizin geri donmeme olasiligi mevcuttur. Sifrelenen dosyalar giiglii bir
algoritma ile sifrelenmektedir. Bu sifreleri kirmak miimkiindiir ama yillar alabilir. Baz1 iiretici firmalar bu
anahtarlar sifre ¢oziicli programlarinin veritabanina kopyalamistir. Eger sifrelenen dosyanin anahtari sizinki
ile uyusursa dosyalariniz geri doniisebilir ve baz1 6zel firmalar sifrelenen dosyalarin geri doniismesi ile ilgili
ticret karsilig1 6zel ¢oziimler sunabilmektedir.

e Giincel antivirlis programlari kullanin. Virilis veritabanini ¢ok uzun siireler boyunca giincellemeyen
programlari tercih etmeyin.

e Isletim sisteminizi lisansh olarak kullanin.
e Windows giivenlik duvarini stirekli agik tutun. Windows giivenlik duvarini ektin hale getirmek i¢in;

e Denetim masast >Ag ve Internet Baglantilari > Windows Giivenlik Duvar1 = Agik konumuna
getirin.

e Microsoft, son ¢ikan zararli yazilimlar i¢in destegini vermedigi i¢in bu isletim sistemlerine &zel
giivenlik gilincellemesi yaymlamistir. Bu giincellestirmeyi indirmek i¢in Microsoft’un resmi web
sitesine gitmeniz gerekmektedir. Her bir isletim sistemi i¢in adresler asagida belirtilmistir.
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Windows XP Giivenlik Giincellestirmesi
https://www.microsoft.com/tr-tr/download/details.aspx?id=3205

Windows 8 Isletim Sistemi Icin Giivenlik Giincellestirmesi
https://support.microsoft.com/tr-tr/help/15356/windows-8-install-update-kb-2919355

Windows Server 2003 icin Giivenlik Giincellestirmesi
https://www.microsoft.com/tr-tr/download/details.aspx?id=40973

Windows Vista Isletim Sistemi icin Giivenlik Giincellestirmesi
https://www.microsoft.com/en-us/download/details.aspx?id=53714

Windows Server 2008 Sistemi icin Giivenlik Giincellestirmesi
https://www.microsoft.com/tr-tr/download/details.aspx?id=20809

Windows Server 2012 Sistemi icin Giivenlik Giincellestirmesi
https://www.microsoft.com/tr-tr/download/details.aspx?id=53696

Windows Server 2016 Sistemi icin Giivenlik Giincellestirmesi
https://support.microsoft.com/tr-tr/help/3200970/cumulative-update-for-windows-10-version-1607-and-
windows-server-2016-november-8,-2016

Windows 8.1 Isletim Sistemi icin Giivenlik Giincellestirmesi
https://www.microsoft.com/tr-tr/download/details.aspx?id=42694

Windows 7 Isletim Sistemi icin Giivenlik Giincellestirmesi
https://support.microsoft.com/tr-tr/help/4009975/windows-7-spl-windows-server-2008-r2-spl-update-
kb4012212

Windows 10 isletim Sistemi icin Giivenlik Giincellestirmesi
https://support.microsoft.com/tr-tr/help/3147461/cumulative-update-for-windows-10-april-12,-2016
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Siber Saldiri Onlemleri

Windows Dosya Paylagsim Sistemi SMB’nin Kapatiimasi

Server Message Block olarak adlandirilan SMB, dosya ve yazici paylasimi yapmay1 ve paylasilan dosya ve
yazicilara erisilmeyi saglayan bir protokoldiir. Bu servisin zafiyetlerinden yararlanan saldirganlar, Windows
isletim sistemi iizerinde izinsiz olarak kod ¢alistirabilmektedir. Bu servis kullanilmiyorsa kapatilmalidir.

Programilar ve Czellikder
Mobility Center

Glg Secenskleri

Qlay Gorantileyicisi
Sistern

Ayrait ¥dneticisi

A Baflantilan

Diske Ydnatinmi
Bilgisawvar Yonetimi
Komut istermi

Karmut stermi Seinetici)

Garew Yanetisi
Denstirn Masasi
Dosya Gezgin
Ara

Calgtir

kKapatin veya oturumu kepahn
M asausil

L3

1) Windows isletim sisteminde bu 6zelligi kapatmak i¢in sol alt menii’den sag
tiklanir. Program ve 6zellikler secenegine girilir.

2) ‘Windows ozellikleri a¢ veya kapat’ sekmesine tiklanir.

Denetim Masasi Giris

Yuklo guncellestirmeleri
adrintile

% Windows dzelliklerini ag veya

kapat \

3) SMB dosya paylagim destegi kapatilir.
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3 Windows Ozellikleri - 0 X

Windows &zelliklerini ag veya kapat Q

Bir ozelligi etkinlegtirmek igin 6zelligin onay kutusunu segin. Ozelligi devre
disi birakmak igin, onay kutusunu temizleyin. Dolu bir kutu, 6zelligin
yalnizca bir kisminin etkinlegtirildigi anlamina gelir.

M Microsoft PDF Olarak Yazdir N
@ [J  MultiPoint Baglayici
NFS Hizmetlen
RAS Baglant: Yoneticisi Yonetim Seti (CMAK)
RIP Dinleyicisi
SMB 1.0/CIFS D"‘,a Paylagimi Destegi

o)

Telnet Istemcisi

TFTP Istemcisi

Uzaktan Degigikliklen Sikagtirma AP| Destegi

Veri Merkezi Kopra Olugturma

Windows |dentity Foundation 3.5 s

| Temam | ptal

O00RO0ORO00
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Sistemsel Onlemler Almak

Siber saldirilar farkli sekiller ve isimler ile tekrardan insanlarin karsisina ¢ikacaktir, temel olarak olmazsa
olmazlar;

o Isletim sisteminizde giivenlik duvar1 kullanmaniz gerekmektedir.

. Sunucu ve istemci bilgisayarlarda gereksiz klasor paylasimlari devre dis1 birakilmalidir.

. Bilgisayar kullanici hesaplarindaki “Guest” ve “Administrator” hesaplari devre dist birakilmalidir.

. Local policy uygulayarak “%appdata%” ve “temp” klasorlerinden uygulama caligtirmasi

engellenmelidir.

o Tim klasorler i¢in shadow copy ozelligi aktif edilip, shadow copy yonetim aract olan
‘vsssadmin.exe’nin ismini degistirtmelidir.

o Isletim sistemi giincelleme servisinizin acik olmasi gerekmekte ve giincellemeleri diizenli olarak
indirmeniz gerekmektedir.

o Onemli verileriniz yedeklenmeli ve acil durumlar igin test senaryolarmizin olusturulmasi
gerekmektedir.

o Sifrelerinizin basit rakam ve kombinasyonlardan olusmamasi, karmasik yapilardan olusmasi ve sik sik
degistirilmesi gerekmektedir.

o On belleginizi sik sik temizlemek onemlidir. Ciinkii web siteleri cerezler tutmaktadir. Bu cerezler
neler yaptiginizi, internetten girdiginiz ya da internete yiiklediginiz her sey bu 6n bellekte giinlerce hatta
haftalarca listelenmektedir.

o ‘HTTP’ yerine HTTPS kullanmak faydali olacaktir HTTPS: ‘deki ‘S’ harfi giivenli anlamina
gelmektedir ve internetteyken ek giivenlik katmani ya da kriptolama saglamaktadir. Internet kullanicilar ve
HTTPS destekli internet siteleri arasindaki iletisim, kriptolu olarak ger¢eklesmektedir. HTTPS ayrica sahte ve
siipheli siteleri de orijinallerinden ayirt eder.

. Windows Defender antivirus kullaniyorsaniz Cloud-based protection’in agik oldugundan emin olun,
bu saldiriy1 direkt engelleyecektir. All settings > Update & security > Windows Defender’1 izleyin ardindan
Cloud-based Protection ayarlariin agik oldugundan emin olun.

o Bulastig1 tespit edilen sistemin ag baglantist acilen devre dis1 birakilmali ve network sisteminizden
izole edilmelidir. Bu seklide diger sistemlere yayilmasi Onlenebilir. Bulagma yontemi konusunda tersine
miihendislik incelemeleri yaparak Onleyici aksiyonlar konusunda geri bildirimler saglanmalidir. Internete
hizmet veren sistemlerden 445/TCP port’u agik olan varsa bunlari kapatilmasi gerekmektedir.

o Antispam servisinizi siber saldirilara karsi giiclendirin, SPF, DMARC,DKIM kontrolleri mutlaka
gergeklestirin.

o Kurumsal aglardaki dosya paylasimi erisim ve diizenleme yetkilerini gézden geg¢irin, kullanicilarin
okuma yetkisine ihtiyac1 varsa dosyalara yazma yetkisi vermeyin. Caliganlarinizi siber saldirilara karsi
bilinglendirecek bir egitim programi uygulayin. Agimizdaki giivenlik zafiyetlerini kesfedip erken 6nlem almak
icin s1izma testi (penetrasyon) mutlaka yaptirin.
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Zararli Gondericileri Engellenen Mail Géndericilerine Eklemek

Mail programiniz engellenen gonderiCilerden gelen mailleri engeller ve bu aderslerden gelecek zararlari
minimuma indirmis olursunuz. Asagidaki adresleri mail kara listenize ekleyin.

turkcell13.com
darknet.gen.tr
turkcell84.org
turkcell18.net
faturamerkezi.net
turkcell71.com
rvgraphics.ru
turkcellfaturasiodeme.com
isubeisbankislemler.com
turkcell94.net
fewfefewfe.myjino.ru
turkcel-hesap.com
turkcell91.com
islemonlineisbankasi.com
turkcellmusterl.net
onlineislemmatik.net
finansbankislem.com
kartislemlerin.com
turkcellhesap.org
genelbankasubeislemleri.net
deepturk.net
kredikartiborcun.com
royalfaturaode.com
turkcel1-servis.com
turkcel1-hesap.biz
89.108.71.23
tcell-musteri.biz
borcsorgusitesi.com
bkmfaturaode.com
faturaodeme724.com
bankaborcislemleri.com
kredikartisorgula.com
vacdgwaw5djp5hmu.torcarrier.org
turkcel-hesap.com
borcogren.com
turkcel-fatura.net
tcell-hesap.com
tcell-portal.net
tcell-fatura.net
tcell-servis.com
subegarantiislem.com
internetsubegaranti.com
[limango.com
iturktelekom.com
turktelekomservis.org

e-kredikart.com
trcell-odeme.biz
trcell-info.net
faturaniz-trcell.com
turcell-emusteri.org
turcell-fatura.com
turcell-hizmet.org
turcell-online.net
turcell-musteri.org
turkcell-online.net
turcell-fatura.info
kartborcusorgulamaservisi.com
724sorgu.com
ddnmamozagreb.com/paymo/
webeden.co.uk

etidor.es

garantifatura.org
kredikartibakiyesorgulama.com
kredi365.com
trcell-hizmet.org
is—-banka.com
trcellonline.org
garantiibank.org
efatura-indir.com
efatura-trcell.com
trcellabone.com
bilgi-garanti.com
trcellfatura.com
vakif-bank.in
vakifbnk.com
sms-vakifbank.com
vakifbank-bilgi.com
vakif-bank.com
f3ip4.turcell.org
wqgoi9mqu.turcell.org
i7g29.fatura-online.com
bankalarbirligi.com
otrazheniye.ru
metal-kaluga.ru
internet.subeisbankasi.com
internetsubesi.sube-akbank.com

2015-e-posta-hesabi-gncelleme.my-

free.website

kredikartiborcumunasilsorgularim.com

iturktelekom.com

185.94.111.1
205.234.203.50
turkcell9.biz
mobilsubeaktive.com
servisayarlari.com
62.231.92.20
87.83.110.130
200.178.96.86
gohtci.com
turkiyeisbank.com
genelonlineislemler.com/
turkiyeisbanka.xyz
turkcargo7.org
entegresistemi.com
hgsbakiyeyukleme.com
trafikcezaode.com
internet.turkisbankasi.com
genelonlineislemler.com
turkishcargo7.net
adwentegra.com
turkishcargo3.com
turkishcargo5.com
turkishcargol.com
cargo-turk.com
turkish-cargol.com
kargo-turk.net
turkargo.com
turkcell6.org
turkcell9.info
turkcell4.org
turkcell7.info
turkcell7.biz
turkcell8.org
turkcell2.info
turkcell2.org
cubbyusercontent.com
3turkcell.info
turkcell3.org
turkcell7.org
turkcell6.com
turkcell2.net
iturkcell.info
turkcelll.net
turkcellservis.net
turkcell-service.com
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turktellekom24.com
pnjinternational.com
darwinrealty.com
turkcell-fatura.org
ptt-cargo.info
boardwalkonline.com
ptt-takibi.com
ptt-cagro.org
copy.com

copy.net

copy.org
grafe-dran.com
linkza.net
ptt-tracking.org
ptt-cargo.org
ptt-tracking.info
ptt-cargo.com
turkcell-servis.com
turkcell-fatura.biz
turkcell-servis.net
ptt-tracking.net
ptt-posta.biz
ptt-posta.org

albl.org

slwtech.com
ttnet-efatura.com
ptt-posta.info
pttpost.net
ttnet-bilgilendirme.org
ttnet-online.com
turktellekom24.net
ttnet-fatura.net
turktelekomservis.com
turktelekomservis.info
turktelekom24.info
newnigerianwave.ru
mysslserver.org
turktelekomonline.org
turktelekomonline.info
turktelekom?24.org
turktelekom24.net
supergoodstart.ru
turktelekomonline.net
turktelekomfatura.info
screenshot-pro.com
dota2.bz

botsworkingnets.netcheerdance.ru

tcell-portal.net
alfavnt.ru

turktelekomservis.org
turktellekom24.com
pnjinternational.com
darwinrealty.com
turkcell-fatura.org
ptt-cargo.info
boardwalkonline.com
ptt-takibi.com
ptt-cagro.org
copy.com

copy.net

copy.org
grafe-dran.com
linkza.net
ptt-tracking.org
ptt-cargo.org
ptt-tracking.info
ptt-cargo.com
turkcell-servis.com
turkcell-fatura.biz
turkcell-servis.net
ptt-tracking.net
ptt-posta.biz
ptt-posta.org

albl.org

slwtech.com
ttnet-efatura.com
ptt-posta.info
pttpost.net
ttnet-bilgilendirme.org
ttnet-online.com
turktellekom24.net
ttnet-fatura.net
turktelekomservis.com
turktelekomservis.info
turktelekom24.info
newnigerianwave.ru
mysslserver.org
turktelekomonline.org
turktelekomonline.info
turktelekom24.org
turktelekom24.net
supergoodstart.ru
turktelekomonline.netturktelekomfatura.info
screenshot-pro.com
dota2.bz
botsworkingnets.net
wjetphp.com
grz.uni.me

mobilsubekurulum.com
turkcell247.net
turkcellT.com
turkcell-odeme.com
turkcell24.org
e-turkcell.net
turkcell-efatura.com
iturkcell.net
klixoprend.com
modeloptics.in
epilstudio.com.ua
coffmakers.com
turkcell24.net
eposta9111.twomini.com
mobilsubekurulumu.com
mobilayar.com

tvvtter.us

31.220.16.141
basbakanlik.e-posta.tk
mobilsubesiaktivasyon.com
yoru.me

sinfaerj.org.br
mobilaktivasyon.com
siamarmstrong.com
sunnies101.com
btinternet.islamhood.net
ptt-gonderi.com
ptt-cargo.net
ptt-sistem.net
ttnet-fatura.info
ttnet-fatura.org
riveraccusing.com
fbclouderfb.com
SantanderBillPayment.co.uk
lookntake.com
3dchristmaswallpapers.com
yourplaceforitall.com
ayfirsat.com
bultenaltincicadde.com
altincicadde.com
bowling-biz.com
bombers.com.au
boatersclassified.com
bodyfields.com
contoso.com
marketmindful2.com
worldwind.co.uk
jhs.co.uk
cubbyusercontent.com
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turkcel-fatura.net
tcell-hesap.com
premiumvehiclesales.com.au
mkbd.co.za
aurorajonica.com
irisconsulting.net.au
danangship.com.vn
uplaw.co.th
sabbaprofumi.it
thesoulawakens.com
expertforyou.ro
samsungolfakademi.com
ipmlk.org

alpseehof.de
netsystem.sk
boroodatza.ir
turkcellhesap.org
kartislemlerin.com
finansbankislem.com
onlineislemmatik.net
bigpond.com
bigpond.net.au
ng-sport.de
balcitarim.com.tr
kiliclariveco.com.tr
ropade-moda.com
alquran.in

asv.com.tr
mazda-tr.com
afmenerji.com.tr
ata-oz.com
payzadokum.com.tr
genelsigorta.com
auschi.com
studiolegalerocchetti.it
mobi.com.tr
apart812.ru

ima.com.tr
mascotexports.in
clothing-2016.com
magnoliascientific.com
ygmimarlik.com
restpointmotel.com.au
aba-alliance.co.tz
downloader.disk.yandex.com
downloader.disk.yandex.ru

tweeterplanet.ru
efatura.ttnet-fatura.biz
updatemyhost.ru
walkingdead32.ru
efatura.ttnet-fatura.info
efatura.ttnet-fatura.com
deadwalk32.ru
csi.efatura-turkcell.net
cryptdomain.dp.ua
ptt-sistem.com
ptt-sistem.net
ptt-sistem.org
ptt-sistem.info
ptt-turkiye.com
ptt-turkiye.net
ptt-turkiye.org
ptt-turkiye.info
ptt-gonderi.com
ptt-gonderi.net
ptt-gonderi.org
ptt-gonderi.info
emailmarketing.com
siamarmstrong.com
sunnies101.com
hsbci.co.uk
iegallery.com

gez.io
mobilaktivasyon.com
basket.sk
macozetivideo.com
firsttutorial.net
firsttutorial.com
turkcell24.net
turkcell24.com
mycapitalinbox.net
turkcelll.com
allterrain.my
companytutorial.com
zhoushangang.cn
shop.zhoushangang.cn
dr-smood.com
turkcell24.org
turkcell2.net
turkcell2.org
turkcell2.info

turkcell2.biz

3turkcell.info
turkcell3.org
turkcell7.org
turkcell6.com
iturkcell.info
turkcell1.net
turkcellservis.net
turkcell-service.com
mobilsubekurulum.com
turkcell247.net
isbanka.net
dkib.iwll.org

iwll.org
disorderstatus.ru
turkcella.info
ik4.turkcella.info
rostagroup.ru
turkisbankasionline.pw
periscope.tv
trcell-odeme.biz
trcell-info.net
faturaniz-trcell.com
turcell-emusteri.org
turcell-fatura.com
turcell-hizmet.org
turcell-online.net
turcell-musteri.org
turkcell-online.net
turcell-fatura.info

724sorgu.com
webeden.co.uk
etidor.es
garantifatura.org

kredi365.com
trcell-hizmet.org
is-banka.com
garantiibank.org
vakifbnk.com
sms-vakifbank.com
www.bankalarbirligi.com
vakif-bank.com
turkiyeisbank.com
trafikcezaode.com
genelonlineislemler.com

kartborcusorgulamaservisi.com

kredikartibakiyesorgulama.com
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